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Zur Bedienung

Mit den Pfeiltasten der Fernbedienung
(DVD-Player) oder der Maus (Computer)
kénnen Sie Men(punkte und Buttons
ansteuern und mit der OK-Taste bzw.
Mausklick starten.
e Hauptmeni” fihrt zurlick zum
Hauptmend.
e, zuriick” flihrt zum jeweils iiberge-
ordneten Mend.
Um das Arbeitsmaterial zu sichten/
auszudrucken, legen Sie die DVD in
das Laufwerk Ihres Computers ein
und 6ffnen den Ordner , material”. Die
Datei , Inhaltsverzeichnis” 6ffnet die
Startseite.

Bezug zu Lehrplénen und
Bildungsstandards

Die didaktische DVD ist fiir den Einsatz
in den Fachern Ethik und Religion (Se-
kundarstufe 1), in der Jugendbildung
sowie in der Erwachsenenbildung geeig-
net. Sie lasst sich dartber hinaus in allen
Schulfachern verwenden, in denen eine
medienpadagogische Reflexion als not-
wendig erachtet wird.

Die Schilerinnen und Schiiler

e nehmen Ausdrucksformen von Ge-
walt und Konflikten am Beispiel Cy-
bermobbing wahr und beziehen
diese auf eigene Erfahrungen;

e entwickeln ein Gespir fiir gruppen-
dynamische Prozesse;

e versetzen sich in die Situation von
Tétern und Opfern hinein;

e suchen nach Méglichkeiten einer
konstruktiven Konfliktbewaltigung;

e |ernen, alle Menschen in der ihnen
eigenen Wirde zu achten;

e untersuchen und diskutieren Chan-
cen wie Gefahren digitaler Medien
und erlernen einen verantwortungs-
vollen Umgang mit diesen;

o erfassen die neue Dimension des
Cybermaobbings im Vergleich zu her-
kémmlichem Mobbing.



Cybermobbing

Cybermobbing — Attacke im Netz

Cybermobbing — Attacke im Netz

Die Werlebox

Arbeitsmaterial

Zum Inhalt

Hauptfilm: ,, Cybermobbing —

Attacke im Netz"” (17:30 min)

Die Schiilerinnen Ninti und Sylvia wur-
den Opfer von Cybermobbing. Der Film
zeigt am Beispiel der beiden Jugend-
lichen, welch drastische Auswirkungen
die Verleumdungen, Demiitigungen und
Erniedrigungen mittels Internet und
Handy nach sich ziehen kénnen. Dabei
wird deutlich, dass Cybermobbing eine
Potenzierung des herkémmlichen Mob-
bings darstellt: Die Tater agieren fast
immer anonym, was Hemmschwellen

17:30 min
Sequenzen

1:20 min

senkt; zudem werden die Beleidigungen
vor einem weltweiten Publikum 6ffent-
lich gemacht.

Ninti und Sylvia weigern sich jedoch, in
der Opferrolle zu verharren und setzen
sich gegen die digitalen Attacken zur
Wehr. Anhand ihres Vorgehens werden
Handlungsmadglichkeiten gegen Cyber-
mobbing aufgezeigt und der Frage nach-
gegangen, an wen man sich wenden
kann, um Unterstiitzung im Kampf ge-
gen Cybermobbing zu erhalten. State-
ments unterschiedlicher Experten und



Aussagen von Nintis Mutter erganzen
den Film. Zur Arbeit mit dem Hauptfilm
eignen sich die Arbeitsblatter 1, 2 und 3.

Sequenz ,, Der Fall Ninti” (9:10 min)

Im Internet werden gemeine Liigen tiber
die 15-jéhrige Schiilerin Ninti verbreitet.
Im Mittelpunkt steht dabei die Webseite
+iShareGossip”. Doch Ninti ist nicht auf
sich allein gestellt, denn sie erhalt
Unterstiitzung von ihren besten Freun-
dinnen. Gemeinsam wenden sich die
Madchen zunachst an die Polizei, um
Anzeige zu erstatten und sich von einem
Cybermobbing-Experten beraten zu las-
sen. Rat finden sie auBerdem bei ihrem
Schulleiter, der den Schiilerinnen Tipps
gibt, wie man sich in dieser Situation
verhalten sollte. Auch mit ihrer Mutter
spricht Ninti offen {ber die Vorkommnisse.

Arbeitsblatt 4 ermdglicht eine vertiefende
Beschaftigung mit dieser Sequenz.

Sequenz ,, Der Fall Sylvia” (5:50 min)

Die 18-jahrige Schiilerin Sylvia war ein-
einhalb Jahre den psychischen Attacken
ihrer Mitschiller ausgesetzt und ware
daran beinahe zerbrochen. Auch in ih-
rem Fall spielte Cybermobbing eine zen-
trale Rolle. Sylvia schildert die eigene
Hilflosigkeit und Verzweiflung, die sie
fast in den Selbstmord getrieben hatten.
Der Psychoterror hat Spuren hinterlassen.
Dennoch hat sie es, auch mithilfe psycho-
therapeutischer Unterstlitzung, geschafft,
ihr Selbstbewusstsein wiederzuerlangen.
Bei der Aufarbeitung der Geschehnisse
hat ihr insbesondere die Arbeit an einem
Buch geholfen, in dem sie ihre Erlebnisse
aufgeschrieben hat. Sylvia tritt heute in




Schulen auf, um ihre Geschichte zu erzahlen
und dadurch zu verhindern, dass anderen
das Gleiche passiert. Zu dieser Sequenz
lasst sich Arbeitsblatt 5 einsetzen.

Sequenz , Experteninterview”

(2:00 min)

Ronny Glinkel, Cybermobbing-Experte
im Polizeiprasidium Frankfurt, berat
Ninti und ihre Freundinnen, wie man
gegen Attacken im Internet vorgehen

kann. Er stellt verschiedene MaB3nah-
men vor und erklart, was bei einer Straf-
anzeige zu beachten ist. Es wird auBer-
dem darauf hingewiesen, dass ein
padagogischer Ansatz haufig sinnvoller
sei als ein strafrechtliches Vorgehen,
wenn es primar darum geht, den Kon-
flikt zu l6sen. Aufgaben dazu finden
sich auf Arbeitsblatt 6.

Sequenz ,,Verleumdung auf iShare-
Gossip” (5:00 min)

Im Internetforum iShareGossip konnten
Schiler ihre Klassenkameraden anonym
beleidigen und Gerlichte ber sie
verbreiten, ohne dabei Gefahr zu laufen,
erkannt zu werden. Auch Ninti wurde
auf dieser Seite verleumdet. Zusammen
mit ihren Freundinnen informiert sie den
Schulleiter Wolfram Waltemathe Gber



die Vorgange im Netz. Dieser reagiert
prompt: Zusammen mit anderen Inter-
netseiten wird die Seite ,iShareGossip”
auf den Schulcomputern gesperrt. Im
weiteren Verlauf der Sequenz erfahrt
man, dass die Staatsanwaltschaft mitt-
lerweile gegen iShareGossip ermittelt.
Plotzlich findet die Hetze ein Uber-
raschendes Ende: Das Forum wurde ge-
hackt und lahmgelegt. Der Fall ,iShare-
Gossip” ist Gegenstand von Arbeits-
blatt 7.

Sequenz , Gemobbt — selbst schuld?”
(1:10 min)

Nintis Mutter wollte die Geriichte, die
{iber ihre Tochter im Internet verbreitet
wurden, zunachst nicht ernst nehmen.
Sie hat klare Vorstellungen, wie ein
typisches” Mobbingopfer auszusehen
hat. Ihre Tochter nimmt sie als , starkes
Madchen” wahr, das nicht in das
Schema eines Mobbingopfers passe.

Arbeitsblatt 8 bietet die Mdglichkeit zur
Auseinandersetzung mit diesen Aus-
sagen.

Filmclip , Die Wertebox" (1:20 min)
Die ,Wertebox” wurde von Schilern
und Lehrern des Gymnasiums Selm ge-
meinsam entwickelt, um einen Beitrag
fir mehr Zivilcourage in der Schule zu
leisten. Dabei wird der Zuschauer in ei-
ner kleinen Kammer mit einem provo-
zierenden Film zum Thema Mobbing
konfrontiert und zu einer Reaktion her-
ausgefordert. Sylvia wird dazu eingela-
den, die Box auszuprobieren und ,zu-
rlickzumobben”. Aufgrund ihrer eigenen
Erfahrungen weigert sie sich jedoch, sich
an den (virtuellen) Mobbern zu rachen.
Das Projekt ,Wertebox” wird auf
Arbeitsblatt 9 aufgegriffen.



Verwendung im Unterricht

Zwar gibt es noch keine reprasentativen
Studien tiber Cybermobbing, aber Erfah-
rungsberichte und Umfragen wie die des
+Zentrums fr Empirische Padagogische
Forschung” (zepf) der Universitdt Kob-
lenz-Landau aus dem Jahr 2009 machen
deutlich, dass eine nicht unerhebliche
Anzahl an Schiilerinnen und Schiilern
schon einmal Opfer von Cybermobbing
wurde. Cybermobbing wird definiert als
Mobbing mithilfe digitaler Medien, ge-
schieht also vornehmlich via Handy (z.B.
mit SMS, MMS, Video) und Internet
(Chats, E-Mail, Soziale Netzwerke, Foren,
Instant Messenger etc.). In einer zuneh-
mend digitalisierten Welt ist es nicht
verwunderlich, dass sich auch Mobbing
mehr und mehr in virtuelle Rdume ver-
lagert. Hier agieren die Tater anonym
und kdnnen meist nur schwer identifi-
ziert werden. Im Unterschied zum , ana-
logen” Mobbing stellt Cybermobbing
eine Verscharfung dar, zumal es weder
ortlichen noch zeitlichen Begrenzungen
unterworfen ist und so dem Opfer kaum
noch Mdglichkeiten verbleiben, sich vor
den Angriffen zu schitzen. Beleidigun-
gen und Angriffe fallen im Internet hau-
fig drastischer als in der , wirklichen”
Welt aus, da die Hemmschwellen durch

den fehlenden personlichen Kontakt
niedriger sind. Die Verletzungen bei den
Opfern sitzen tief, wie auch der Film am
Beispiel der Jugendlichen Ninti und Syl-
via zeigt. Doch was kann man tun? Wie
schiitzt man sich vor Angriffen und wo
bekommt man Hilfe? Welche Mdglich-
keiten der Prévention sind gegeben? Die
Produktion , Cybermobbing” mdochte
dazu anregen, diesen Fragen nachzuge-
hen und nach méglichen Antworten zu
suchen. Die Schiilerinnen und Schiler
werden sensibilisiert daftir, welche Fol-
gen Cybermobbing haben kann und wie
leicht man selbst zum Opfer wird.
Gleichzeitig sollen sie erkennen, dass die
vielfaltigen Méglichkeiten des Internets
nicht nur Vorteile mit sich bringen und
ein verantwortungsvoller Umgang damit
unerlasslich ist.

Der Film I8sst sich féchertbergreifend in
Sekundarstufe | einsetzen, da die meis-
ten Schiilerinnen und Schiiler schon ab
der Unterstufe Uber ein Handy verfligen
und regelmaBig das Internet nutzen. Die
Fécher Ethik und Evangelische bzw. Ka-
tholische Religionslehre eignen sich da-
fiir besonders, letztendlich ist es jedoch
Aufgabe aller Facher, die Fahigkeit zur
Konfliktbewdltigung und einen verant-
wortungsvollen Umgang mit digitalen



Medien zu vermitteln. Denkbar ist eben-
so ein Einsatz des Films als Grundlage
eines sozialen Projekts. Dariiber hinaus
ldsst er sich in der Jugendarbeit und der
Erwachsenenbildung verwenden.

Das unterschiedliche Alter der beiden
Protagonistinnen Ninti (15 Jahre) und
Sylvia (18 Jahre) ermdglicht es Schile-
rinnen und Schiilern unterschiedlicher
Jahrgangsstufen, sich mit einer der bei-
den Jugendlichen zu identifizieren. Ne-
ben eher praxisorientierten Uberlegun-
gen, z.B. welche Art von Hilfe man sich
als Opfer holen kann, legen die Arbeits-
blatter ein besonderes Augenmerk auf
die personliche Auseinandersetzung mit
dem Thema, insbesondere durch eine
handlungs- und produktionsorientierte
Herangehensweise. Nicht zuletzt sollen
die Schilerinnen und Schiiler dazu an-
geregt werden, Uber ihre Fahigkeit und
Bereitschaft zu Empathie nachzudenken
(vgl. Arbeitsblatt 3).

Da das Thema (Cyber-)Mobbing fir viele
Schiilerinnen und Schiiler auch aus ei-
gener Erfahrung eine gewisse Brisanz
birgt, bietet der Film die Chance, vor-
handene Konfliktherde in der Gruppe zu
erkennen und mit der gebotenen Vor-
sicht aufzugreifen. Gerade potenzielle

Opfer kénnen auf diese Weise darin ge-
starkt werden, Hilfe zuzulassen und sich
zur Wehr zu setzen. Méglicherweise
kann zudem erreicht werden, dass poten-
zielle Tater sich der Tragweite ihrer
Aktionen bewusst werden. Es ist wichtig,
dass es nicht lediglich bei einem Reden
{iber Cybermobbing bleibt, sondern die
Relevanz des Themas fiir die Jugend-
lichen splrbar wird und daraus konkrete
Handlungsmuster fir den sinnvollen
Umgang mit digitalen Medien erwach-
sen. Gleichzeitig ist auf eine behutsame
Herangehensweise zu achten, bei der
emotionale Reaktionen in der Lerngruppe
in den Blick genommen werden und eine
adaquate Reaktion erfahren.

Die Materialien sind so konzipiert, dass
ein flexibler Einsatz im Unterricht méglich
ist. Die Arbeitsblatter bauen nicht auf-
einander auf und kénnen auch einzeln
zum Einsatz gebracht werden. Inhaltlich
nehmen die Aufgaben Bezug auf die im
Film bzw. in den Sequenzen angesproche-
nen Themen, wobei stets auch dariiber
hinausgegangen wird, um eine vertiefte
Beschaftigung mit dem Thema zu ermég-
lichen. Die Einzelsequenzen machen es
mdglich, je nach Lerngruppe und Zeitum-
fang Schwerpunkte zu setzen und The-
men isoliert vom Hauptfilm zu behandeln.



Im Dokument ,Verwendung im Unter-
richt” finden Sie einen ausfihrlichen
didaktisch-methodischen Kommentar zu
den Arbeitsblattern und eine tabellari-
sche Ubersicht iiber einen méglichen
Einsatz der Arbeitshlatter im Unterricht.

Arbeitsmaterial

Als Arbeitsmaterial stehen Ihnen im
ROM-Teil Hinweise zur Verwendung im
Unterricht, Arbeitsblatter und ein um-
fangreiches Angebot an erganzenden
Materialien zur Verfiigung (siehe Tabelle).
Die Arbeitsbldtter liegen sowohl als PDF-
als auch als Word-Dateien vor:

Die PDF-Dateien kénnen ausgedruckt
werden.

Die Word-Dateien kénnen bearbeitet
und so individuell an die Unterrichts-
situation angepasst werden.

Ordner Materialien
Verwendung im Unterricht | Hinweise zum Einsatz der DVD im Unterricht
Arbeitsblatter 1. (Cyber-)Mobbing — Definitionen

2. Was tun bei Cybermobbing?

3. Empathiefahigkeit

4. Der Fall Ninti

5. Der Fall Sylvia

6. Rechtslage

7. Verleumdung auf iShareGossip

8. ., Gemobbt — selbst schuld?”

9. Die Wertebox
Filmtext Filmtext als PDF-Dokument
Begleitheft Begleitheft zur Produktion
Programmstruktur e Didaktische FWU-DVD

e Web-DVD (Online-Fassung der DVD)
Weitere Medien Info zu erganzenden FWU-Medien
Links Kommentierte Linksammlung zum Thema




Programmstruktur
Hauptmenii
Cybermobbing - Attacke im Netz ~ Film 18 min
Untermenii
Cybermobbing - Attacke im Netz ~ Sequenzen
f . f Der Fall Ninti 9:10 min
Die Wertebox 1:20 min Der Fall Sylvia 5:50 min
. : Experteninterview 2:00 min
Arbeitsmaterial Verleumdung auf iShareGossip 5:00 min
,Gemobbt - selbst schuld? 1:10 min
Arbeitsmaterial

(im ROM-Teil der DVD)
Legen Sie die DVD in das DVD-Laufwerk
lhres Computers und 6ffnen Sie im Win-
dows-Explorer den Ordner material.

Die Datei Inhaltsverzeichnis &ffnet die
Startseite.

Verwendung im Unterricht
9 Arbeitsblatter

Filmtext

Begleitheft
Programmstruktur
Weitere Medien

Links
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Didaktische FWU-DVD

46 02803
Cybermobbing

Wenige Zeilen und ein Mausklick gentigen: Cybermobbing, das gezielte Diffamieren
und Schikanieren Einzelner mithilfe des Internets und anderer elektronischer Medien,
stellt eine neue, gefahrliche Dimension des Mobbings dar — véllig anonym und
vor einer weltweiten Offentlichkeit. Dabei ist den Tatern hdufig nicht einmal bewusst,
welch drastische Auswirkungen ihr vermeintlich ,harmloses” Tun fir die Opfer haben
kann. Der Film ,Cybermobbing — Attacke im Netz" veranschaulicht am Beispiel
zweier Jugendlicher die Folgen von Cybermobbing und zeigt Mdglichkeiten auf,
wie man als Betroffener reagieren kann. Umfangreiches Zusatzmaterial erganzt die

didaktische DVD.

Erscheinungsjahr: 2012 Arbeitsblatter:

Laufzeit: 18 min Adressaten:
Filmsequenzen: 5

Filmclip: 1

Sprache: Deutsch

DVD-ROM-Teil:  Unterrichtsmaterialien
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Allgemeinbildende Schule
(Klasse 6 - 10); Kinder- und
Jugendbildung (Alter 11-16);
Erwachsenenbildung

Schlagworter:

Cybermobbing, Mobbing, Cyberbullying, Internet, Konflikt, Schikane, Demii-
tigung, Beleidigung, Anonymitat, Digitalisierung, Handy, SMS, Drohung, Ver-
leumdung, Computer, iShareGossip, Suizid, Freundschaft, soziales Netzwerk,
Werte, Wertebox, Facebook, SchillerVz, Internetforum, Zivilcourage

Systematik:
Ethik » Konflikte und Konfliktregelung
Medienpadagogik » Grundlagen» Mediennutzung, Medienwirkung

Religion » Religidse Lebensgestaltung » Ethik
Systemvoraussetzungen
Lehrpreramm bei Nutzung am PC:
A DVD-Laufwerk und DVD-
gemaB GEMAFREI Player-Software, empfohlen
fir Windows ME/2000/XP/
§ 1 4 JUSChG Vista/Windows 7

www.fwu-shop.de
Bestell-Hotline: +49 (0)89-6497-444

vertrieb@fwu.de

FWU Institut fur Film und Bild
in Wissenschaft und Unterricht
gemeinniitzige GmbH
Geiselgasteig

Bavariafilmplatz 3

82031 Griinwald

Telefon +49 (0)89-6497-1
Telefax  +49 (0)89-6497-240
info@fwu.de

www.fwu.de
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